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Problemy powodowane przez uzytkownikdw programow typu p2p sa dosy¢ powszechne dla
administratorow sieci dostgpowych. Zaledwie kilka 0s6b uzywajacych p2p w jednym czasie jest w
stanie skutecznie przyblokowac siec, ktora w normalnych warunkach jest w stanie obstuzy¢
kilkudziesigciu ( w zalezno$ci od szybkosci tacza ) klientow. Rozwiazanie tego problemu jest
oczywiscie mozliwe, jednak wymaga zrozumienia podstawowych zagadnien dotyczacych kontroli ruchu
sieciowego, ktore staram si¢ ponizej przyblizy¢.

Pierwsza istotna rzecza jest to, ze kontrolowaé¢ mozna jedynie ruch wychodzacy z interfejsu, natomiast
nie ma mozliwosci wprost kontrolowa¢ ruchu przychodzacego. Jesli wzia¢ pod uwagg interfejsy WAN 1
LAN routera, to mozemy ksztattowac jedynie pasmo na WY IFO (WAN) oraz na WY IF1 (LAN).
Pamigtajac o tym ze ruch odbywa si¢ w obu kierunkach, nalezy na odpowiednim interfejsie ksztaltowac
pasmo w okreslonym kierunku transmisji. Latwo zauwazy¢, ze ksztaltujac pasmo na WY IF1
ksztattujemy ruch wchodzacy ( download) do sieci LAN oraz ksztaltujac pasmo na WY IF0
ksztattujemy ruch wychodzacy do Internetu (upload).
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Rys. 1 — Podstawowa forma kontroli przeptywu na routerze linuxowym

W celu zapewnienia kazdemu uzytkownikowi odpowiedniej szybkos$ci tacza, nalezy stworzy¢
odpowiednie limity na WY IF1, bgda to limity dotyczace download, a kryterium podziatu bedzie IP
uzytkownika. Z przeciwnym kierunkiem transmisji nie mozna uczyni¢ podobnie wprost w przypadku
korzystania z maskarady IP , poniewaz ksztattujemy pasmo na WY IF0, a wiec adresy klientow z sieci
LAN sa juz ,,zamaskowane” adresem publicznym routera. Pozostaje wiec podzial pasma ze wzgledu na
typ ustugi. I tak mozna wydzieli¢ fragmenty dla poszczeg6lnych ustug ( ustugi interaktywne, poczta,
www, ftp), a kryterium podzialu bgdzie nr portu na jakim dziata dana ustuga. Gdyby pomina¢ ten
podziat, wszystkie ustugi byty by traktowane jednakowo, a nalezy pamigta¢ ze niektore ustugi powinny
by¢ uprzywilejowane, jesli chcemy zapewni¢ odpowiednia wydajnos¢ tacza. Szczegodlnie istotne jest
zapewnienie pierwszenstwa tzw pakietom potwierdzen ACK, mowiacych o poprawnosci transmisji.
Jesli pakiety ACK utkna gdzie$ po drodze, woéwczas download, w tym przegladanie stron www bedzie
mocno spowolniony lub wrecz niemozliwy,

Latwo zauwazy¢ wady powyzszego rozwiazania:
e Nie ma mozliwo$ci limitowania transmisji upload per user
e Brak wplywu na to jaka czg$¢ pasma zuzywaja uzytkownicy na poszczegolne ustugi w ramach
swoich limitow download.
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Stad biora si¢ sytuacje, w ktorych kilku uzytkownikow korzystajacych z p2p i przyznanych im limitow
zapycha cale tacze w trybie download.

Rozwiazaniem obu problemow, byto by zastosowanie podziatu dwustopniowego, w obu kierunkach
transmisji zarowno ze wzgledu na typ ustugi jak i IP uzytkownika.

Poza tym, konieczny jeszcze jest mechanizm klasyfikujacy ruch p2p, trzeba pamigta¢ ze trudno go
sklasyfikowaé na podstawie portow tak jak mozna to zrobi¢ z innymi ustugami. Poniewaz korzysta on w
zasadzie z dowolnych portow, nawet tych dedykowanych do standardowych ustug, co powoduje szereg
ktopotow.

Dwustopniowy podzial jest mozliwy dzigki zastosowaniu mechanizmu tzw posredniego urzadzenia
kolejkujacego IMQ. IMQ jest dodatkowym interfejsem emulowanym programowo, ktoére pozwala na
ruch w jednym tylko kierunku. Podtaczajac dwa takie urzadzenia zaraz za interfejsem IF1 w systemie,
kazde dla jednego kierunku transmisji, uzyskuje si¢ mozliwo$¢ dodatkowego kontrolowania pasma. W
konfiguracji jak na rysunku, sterujac przeptywem danych na WY IMQ1, kontroluje si¢ de facto ilos¢
danych przychodzacych do interfejsu IF1 od strony LAN. (upload) Podobnie sterujac przeptywem na wy
IMQO w rzeczywistosci kontroluje si¢ transfer do interfejsu IFO od strony WAN ( download).
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Rys. 2 — Kontrola przeplywu na routerze linuxowym z wykorzystaniem IMQ

Dzigki temu rozwigzaniu eliminuje si¢ mozliwo$¢ tzw zapchania tacza od strony we IF1 ( nadmierny
upload uzytkownikow sieci) poprzez przypisanie kazdemu uzytkownikowi indywidualnego limitu na
upload. Po drugie uzyskuje si¢ mozliwo$¢ dowolnego ksztattowania pasma download ze wzgledu na
rodzaj ustugi, mozna wigc przeznaczy¢ na ruch p2p np. 25% pasma, wobec czego nie ma mozliwosci
zeby kilku uzytkownikow p2p korzystajacych jednoczesnie wysycato pasmo.

Przyktad:

Lacze 1Mbit

Limity uzytkownikow:
e User 1 250kbit
e User 2 500kbit
e User 3 250kbit

Latwo zauwazy¢, ze w sytuacji gdy uzytkownicy 1 -3 jednoczesnie beda korzysta¢ z p2p, sa w stanie
wysycac cate tacze, efekt — pozostatym uzytkownikom ze zrozumiatych wzgledow strony beda sig
otwiera¢ bardzo wolno.
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Teoretycznie mechanizm kolejkowania htb w momencie zapotrzebowania innych uzytkownikéw na
pasmo powinien zmniejszy¢ limity uzytkownikéw 1-3, tak aby inni uzytkownicy mogli skorzysta¢ z
tacza. Trzeba jednak pamigtac ze nie dzieje si¢ to natychmiast, i w pierwszym momencie strony beda si¢
tadowac¢ bardzo powoli lub wcale.

Wydzielajac na ustuge p2p fragment pasma o przepustowosci 250kbit, unika sig takiego
niebezpieczenstwa, poniewaz poza indywidualnymi limitami uzytkownikéw jest jeszcze limit zbiorowy
na ushuge p2p, ktory chroni innych uzytkownikow, gwarantujac przepustowos¢ dla kazdej z ustug. Tak
wigc w sytuacji gdy wszyscy trzej uzytkownicy beda chcieli skorzysta¢ z p2p to pomimo swoich
wysokich limitéw nie zajma oni calego pasma, do ich dyspozycji bedzie wtasnie 250kbit, pozostata
cze$¢ tacza pozostanie zarezerwowana dla innych ustug.
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Rys. 3 — Dwustopniowy podziat pasma — typ ustugi/uzytkownik

W przypadku tacza symetrycznego podany mechanizm mozna zastosowaé dla obu kierunkéw transmisji,
dla Iacz asymetrycznych raczej niewskazane jest limitowanie uploadu per user, a jedynie ze wzgledu na
rodzaj ustugi.

Klasyfikacja i kontrola ruchu p2p jest mozliwa dzigki zastosowaniu mechanizméw nieobecnych w
standardowym jadrze systemu linux. Mowa tu o module ipp2p oraz 17 filter. Sa to filtry iptables
klasyfikujace pakiety na podstawie ich nagtdéwkow. Dodatkowo konieczne jest zastosowanie pakietu lat
znanych pod nazwa patch-o-matic. Nalezy jeszcze wspomnie¢, ze dzieki mechanizmowi
klasyfikujacemu ruch p2p mozna go zablokowa¢ catkowicie dla niektorych protokotow.

Implementacja wymienionych sktadnikow ( ipp2p, imq, 17 filter, patch-o-matic) wiaze si¢ z samodzielna
kompilacja jadra. Dodatkowo konieczne jest odpowiednie skonfigurowanie, poniewaz nie sa to gotowe
dziatajace programy, a jedynie narzgdzia shuzace zaawansowanym uzytkownikom.
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