I. Specyfikacja serwera dostgpowego do sieci Internet — ushugi skladowe

Serwer ISP — specyfikacja, administracja

Lp. | Element sktadowy systemu | Nazwa, narzedzie, wersja | Opis, zastosowanie, dostep
1. | System
Dystrybucja Debian Linux
Edycja Sarge 3.1 Stable (28.10.2006)
Jadro 2.6.18.6
la | wazniejsze dodatki imq posrednie urzadzenie kolejkujace
dwustopniowy podziat IP/typ ustugi
patch-o-matic obsluga dodatk. funkcji iptables
ipp2p 0.8.1 klasyfikacja i kontrola ruchu p2p
layer7 filter 2.7
esfq, wir obsluga dodatk. algorytm. kolejk.
2. | Ustugi serwerowe
2.1 | Serwer DHCP Dhcepd autokonfiguracja TCP/IP uzytkownika
na podstawie adresu MAC
2.2 | Serwer DNS Bind lokalny serwer DNS
mozliwo$¢ konfiguracji wlasnej
domeny
2.3 | Serwer WWW Apache+Php4 strona administracyjna - statystyki
strony uzytkownikow
2.4 | Serwer FTP Proftpd konta ftp
2.5 [ Serwer Proxy Squid Serwer cache’ujacy ruch www
2.6 [ Serwer SMB Samba Serwer plikow
3. | Statystyki wykorzystania tacza
3.1 | Statystyki graficzne Lstat http://ip-address/admin/Istat
3.2 | Statystyki tabelkowe Ipfm http://ip-address/admin/ipfm
3.3 | Statystyki zapytan www Sarg http://ip-address/admin/squid-reports
3.4 | Statystyki w trybie konsoli Iptraf
4. | Ustugi bramy sieciowej (routera)
4.1 | Firewall Iptables 1.3.6 Ochrona przed niepowotanym
dostepem z zewnatrz
4.2 | Translacja adresow (NAT) Iptables 1.3.6 m.in. dostep do Internetu dla klientéw z
- przekierowania portow adresami ip z klasy prywatnej
- maskarada IP
4.3 | Autoryzacja MAC-IP Iptables 1.3.6 autoryzacja dostepu klientow
4.4 | publiczne adresy w LAN Iptables 1.3.6 Mozliwos¢ przydzielania klientom
sieci LAN adresow z klasy publicznej
4.5 [multi routing ip, (pakiet iproute2-ss050330) routing pomigdzy wieloma sieciami
(dwa interfejsy WAN)
5. | Podziat tacza
podziat dwustopniowy tc, (pakiet iproute2-ss050330) dynamiczny podziat tacza, algorytmy
podziat wzgledem: kolejkowania htb (ver3.17) , sfq, esfq
- IP docelowego/zrodlowego
- typu ushugi
6. |Narzedzia administracji systemu
6.1 | monitor parametréw sprzetowych Im-sensors 2.9.1 monitorowanie napig¢, temperatury

procesora, obrotow wentylatorow
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II. Administracja systemu przez autora konfiguracji
Administracja obejmuje:

1. Konserwacj¢ wszystkich elementéw systemu — patrz ,,Specyfikacja serwera dostgpowego”, m.in.
- aktualizacja,

- biezace poprawki konfiguracji,

- monitorowanie systemu — logi systemowe,

2. Diagnostyka w przypadku problemow z taczem WAN/LAN
- ustalenie charakteru awarii facza
- wskazanie przyczyn niepoprawnosci w dziataniu tacza

3. Monitorowanie ruchu sieci LAN pod katem niewtasciwego uzytkowania :

- identyfikacja uzytkownikow rozpowszechniajacych wirusy sieciowe oraz spam w wyniku zawirusowania
wlasnych systemow

- identyfikacja uzytkownikoéw generujacych nadmierna liczbg potaczen w wyniku niewlasciwego uzytkowania
programow p2p

4. Monitorowanie parametrow sprz¢towych oraz systemu — zuzycie zasobdw, obciazenie systemu

4. Administracja domena DNS w przypadku jej posiadania — opcjonalnie
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